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Ion de rcxecution d-f„s.n,ctions pa^ c^""; Lc^^^ repr^sentatifs d'^vinemenu d^tennin^s se le pmduisan, 

un message sp^cifique associ^ a un ^^^^ZTZ!^^rlZ^Z , ""'"T" °" transmission d'au moins 

message sp6cifique et un compteur du nom're d^^'t^' „! ^6^! ""^"^^^ * ^'■"P-"™' iJen'iCant dudit 

mission dudi, message spSciffque e, VinT^cttr^^lZ^^l^^^ I'.nsd..ctionassoci6ea latrans- 

prdvoi, dgalement nn dis^si«?de ^sn^TnZ^^l^~°" ' ""'"'^"^ ^ 
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CORR&ATION TEMPORELLE DE MESSiU5ES TI«NSM1S PAR ON CIRCOIT DE 
SURVEILLANCE D'ON MICROPROCESSEOR 

La prgsente invention conceme le test de 
„ocesseurs. Kile conceme pl.s particuli^re^ent un proCd^ 
et un dxsposxtif de transndssion de donn.es nuxnerigues e!tre un 

e~ tn^;r ^ - - -r^e: 

La figure l reprSsente de fa<?on sch&natique un circuit 
LT"^"^' ^ ^crc^ro<.sseur (,P, ..^ une 
^tem. (MEM) 14 et des homes d • entrge/sortie (l/o) 16 Le 
mxcroprocesseur 12 est destine a exicuter un prograa^l" Tu 
logiciel stocks dans la xn^ire 14 sous la ZTT T 
P-:>3r»««, le ^croe^s^ 12 p«.t traiter d.. don„i«s 
fououea p«: ze. d.ent«e/^i, 16 ou stoc^e. ^T"a 
memoire 14 et li-r** r^i, a • ^ '-^ceb aans la 

a.entr^/scJe is ^ >-™= 

ndc™. ^ le bon foncticMent du 

la ast ad^« . lire da. ^ ^^^"^ 
mcr=pro=a=aaur 12 l„.a du d&oule.,ant d.„„ pr=gra™« at I 
.aaliser ^tuall,.^, ^ ^ elSHIL U 

lx»nas de taat 22 .alient la =1.^, da survalUanca iT.^ 
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traatement des signaux repus, par example en fonctlon de 
coimnandes fournies par un utilisateur ^^ ^onction de 

detain So ^ ycu: un uciiisateur, et assurer une analyse 

detaxliee du fonctionnement du microprocesseur 12 En 
5 partxculxer, l-outil d-analyee 24 peut d^temdner la sequence 
d;xnstr.ctlons du progra^e reelle^ent ex.cut.e paT L 
microprocesseur 12. 

' -ce^le 200 4 «0 ^rr^. test .2 .i„.i ^ C 

.mSr " -™m3-« la occupent une s>J,« 
^=x™ ^rt«>t., ce ^ ent.^ ac=roissen»nt 

du circuit integrS 10 tocluant le circuit de surveillance 18 et 
les^roes a, test est prcduite en petites ^tit.s" 1 

"P^^ \T° °" *■ ^'"^^ "icroprocesseur 12 cu 

prcgr«.« utilisateur- . spr*s cette .nise .u point, une version 

Z 27^ " """-^ *■ surveUlaZ 

et des bomes de test 22 est co»™er=ialis.e . Oela i^liq^ la 

"» t,^vail iiiportant et est relativement coOteux. De plus la 
puce f„«le n.,st pas ,orc«™nt identi,jue * la puce testL 

Pour pallier les incoi»Snie„ta prSc&le™,«„t 
^t,onn.s, c„ cherche . r^aliser un circuit de surLn^^ 
une surface rMuite et nSceasite seule»e„t un n»o»e 
reduit de bomes de test 22, ce cn,i diMinue le coQt de revient 
*. circuit de surveiUant.. ^ circuit de surveillance 18 pe"t 
-^a^^^^laiss* sur le circuit int^ 

On cherche done "a diminuer le nontore de signaux 
foumxs par le circuit de surveillance 18. Pour ce fair! " 
iT c^^'"' '^/-tement au niveau du circuit de surveill'ance 
^veir^ 1- ^onnees .esurees au 

nxveau du mcrpprocesseur 12 de fagon a transznettre seulement 
des messages ayant un contenu informationnel iinportant. 
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Axnsi, la norme IEEE-ISTO-5001 en prgparation propose 
dans sa version de 1999, accessible par exenple sur le lite 
ww.xeee-isto.org/Nexus5001, un protocole particulier d-.changes 
de messages entre un circuit de surveillance et un outil 
d a^yse pour un circuit de surveillance 18 ne n6cessitant 
qu'un norabre r6duit de homes de test 22. 

Parmi les messages foumis par le circuit de 
surveillance 18 selon la norme IEEE-ISTO-5001, on distingue les 
n^ssages de suivi de programme et les messages de donn6es. Les 
n^ssages de suivi de programme foumissent des informations par 
rapport a Lordre d'ex^cution des instructions du progranor,e par 
le mxcroprocesseur 12. II peut s-agir par ex«nple d-un message 
xndxquant gu-un saut a eu lieu lors du d#rouWnt du programme 
ZZIT"^ ^icroprocesseur 12. Les messages de dl.es 
c^e^ndent aux autres messages fouznis par le circuit de 
survexllance 18 et foumissent notamment des informations sur 
les donnees trait^es par le micrqprocesseur. 11 peut s'agir d-un 
message repr^sentatif d-une operation de lecture ou d-^criture 
d'une donnie dans une zone de la mSmoire W." 

par le .i^^r.^'T^'' "^"'^^^^ programme transmis 

TreloTr . ^"-til d.analyse 24 cherche 

a reconstxtuer la sequence d- instructions execut^e par le 
nacrpprocesseur 12. La s^goence d- instructions reconstitute peut 
alors etre compar6e a une sequence d • instructions tMoriquement 
^ecutee par le microprocesseur 12 de fagon a dStermi^er des 
dysfonctionnements du microprocesseur 12. 

Voutil ^ surveillance 18 transmet a 

loutxl d-analyse 24 Lensemble des messages de suivi de 
programme et des messages de donnees, Loutil d'analyse 24 
parvxent generalement a attribuer a chaque message re<;u une 
xnstructxon specifique du programme au moyen d-algorithmes 
adaptes. xoutefois, pour .viter ^e la frequence de traLdssion 
de donnees du circuit de surveillance 18 depasse la bande 
passante xmposee par les technologies utilisees pour r^aliser 
les elements xntermtdiaires entre le cir^t de surveillance 18 



20 



25 



WO 2004/042580 

PCT>TR2002/003725 



et les toes de test 22, c-est-^-dire pour evlter la saturation 
™ de surveillance 18, on ne trans^et ,^.rsle^, ^ 
portxon de progranur., que certains des nessages prgvus 
par la nom. Par e«^ie, seules les operations 

de lecture coocer^t une zone precise de la memoire 14 peuvent 
fazre l.ob:et de la transmission de messages ^ l-outil d'analyse 
24. Dans un tel exemple, lorsque Loutil d'analyse 24 re<poit 
successxvem^t plusieurs messages de donnees entre deux messages 
de suxvx de programme, il peut .tre delicat de faLe 
correspondre une instruction du progranone particuliere a chaque 
^ssage de donn.es re,« si, entre les deux instructions 
progrannne correspondant aux deux messages de suivi de programme, 
XI exxste un nombre important d • instructions pouvant gtre a 
LZl^^^.'"'" L'^tablissement de 

ce^^T'" '''"^ <^ 

est^ll r "^'^ d.adressage indirect 

"dirlt d.utilisation de mode d-adressage 

^dxrect correspond a une operation de lecture ou d-icritu^e 
d une donnee associee a une instruction du programme qui ne 
c^rend pas explicitement Ladresse d-un registre de la Inolr. 

i^sTd '"^ '^^''^ °^ ^ 

re^ . r "^"'"^ ^^^^ du 

regxstre de la mgmoire dans lequel la donnSe doit atre ecrite ou 

lue. Dans le cas oH plusieurs instructions du programme 

assocxees a une operation de lecture ou d-.criture sont voSi.es 
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dxffxcxle, voxre xirpossible, d'^tablir la correspondance entre 
les messages regus et les instructions correspondantes . 

La norma IKEE-ISTO-5001 pr#voit ^alement la 
t_3xon p.riodi^e d-un „.ssage de suivi de progran^e 
partxculxer appele message de synchrx^nisation compr^t 
1 adresse complete de 1 ■ instruction venant d-gtre exScutee par 
le mxcroprocesseur 12 a l-mstant oO le message de 
synchronxsation a €t6 produit par le circuit de surveillance is 
Les messages de synchronisation qui permettent a i-outil 
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d analyse 24 de verifier qu-il est en train d-effectuer une 
correlatxon correcte entre les messages re;:us et les 
^tractions du prograinme executees par le microprocesseur 12 
et dans le cas contraire, d-ajuster la correlation. Un messag^ 

lLr°T"""''" ^^"^ ""^^^ ^« ponctuelle 

lorsque le cxrcuit de surveillance 18 coonnence la transndssion 
de messages a l-outil d'analyse 24 ou l-intenrompt 

one possibilite pour faciliter la correlation entre 
des messages re<pus par Loutil d-analyse 24 et des instructions 

au TiT-nm-ammQ ~ J _.. t . ^ 

un message de 
le 



du programme consisterait a transmettre un message 
si^chronxsation avec cbaque message de donnies. Toutefois le 
ccdage de I'adresse complete qui est contenue dans un message de 
sync^onxsation requiert un nombre de bits important 
15 ri^^rit syst.matique de messages de synchronisation 

' saturation du circuit de 

aurvexllance is. En outre, co^me cela a deja ^te e^lique, des 
messages de synchronisation sont d.j. transmit de ia^I^ 
perxodxque ou ponctuelle a l-outil d'analyse 24 t d-autres fine. 

20 Sf?r ^'^y- 24 de faire la 

20 difference entre des messages de synchronisation associ^s a des 

messages de donnies et des messages de synchronisation transmls 

de facon periodique ou ponctuelle. 

r.^ PrSsente invention prSvoit un dispositif et un 

precede de transmission de messages numiriques entre un circuit 
25 de surveillance d-un microprocesseur et un outil d-analyse 
per^ttant . i-outil d-analyse d-effectuer une correlation 
correcte entre les messages re^us et des instructions du 
programme executg par le microprocesseur. 
30 mnH.-f- P^^^^te invention permet egalement de ne pas 

30 modxfxer les messages deja prgvus par la norme IEEE-ISTO-5001 

nr^v.-. ^""^ ces objets, la pr€sente invention 

prSvoxt un precede de transmission de messages numiriques par 
des bomes de sortie d-un circuit de surveillance int.gr6 a un 
35 1-dits messages etant repr.sentatifs 

35 d.ev^ts determines se produisant lors de ^execution 
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d xnstructions par le microprocesseur, comprenant l-gtape 

^ecxfxque associa t un evenement particulier, a transmettre 1 
message <fe corr^atic^. corr^renant un identif^^^ 
5 ^ecxfxque et un cc^teur du no^bre d- instructions execut.es pL 
le nu.croprocesseur entre 1 - instruction associSe H la 
transnassion dudit n^ssage sp^cifique et 1 • instruction associee 
a la transmissxon d'un message antSrieur choisi. 
10 realisation de 1- invention, le 

7^:Z.T "^^^^^^ ^^^^^^^^ i^nMiat^Jt 

Selon un mode de realisation de 1- invention, le 

rrStio:;^^""""^ ^^-^^^^-^ - — - 

mes^... realisation de 1- invention, le 

^ssa ^ sp,c±f,^. est repr.sentatif d-une instruction 

de lecture ou d'Scriture de donnges. 

realisation de L invention, le 
20 "IL .T"^' ^cifi^e est rep^sentatif d-un ev^ne^r^t 
20 xndependant de Lexecution d-une instruction par le 
microprocesseur. ^ 

selon un mode de realisation de Linvantion, les 
^ssages numerxques transmis sont re^ p^ ^ 
adapte a assocxer a partir des messages de correlation une 
xnstructxon executee par le microprocesseur a chaque message 
numerxque transmis. «««ige 

^ presente invention prevoit egalement un dispositif 
de transmxssxon de messages numeriques par des bomes de sortie 
d-un cxrcuit de finance integre a un microprocesseu^: 
lesdxts messages numeriques etant representatifs d-ev^ements 
detennxnes se produisant lors de Lexecution d • instructions par 
le mxcroprocesseur, comprenant un moyen pour detecter si un 
^ssage a transmettre par le circuit de surveillance est d'un 
type partxculier ; et un moyen pour transmettre, apr^s ou avant 
transmxssxon d'un message m^rique dudit type particulier. 
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un message de correlation, ledit message de surveillance 
comprenant un identifiant dudit message numerique spScifique et 
un compteur du nombre d- instructions executees par le 
mxcrqprocesseur entre 1 • instruction associee a la transmission 
du message numirique spicifique et 1 ■ instruction associee a la 
transmission d'un message numSrique antgrieur choisi. 

Ces objets, caract^ristiques et avantages, ainsi que 
d autres de la presente invention seront «<poses en detail dans 

10 f L realisation particuliers 

1 txtr. -n-limitatif en relation avec les figures jointes 
parmx lesquelles : 

la figure 1, prSc6demment dgcrite, represents de facon 
tres schematique 1 ■ architecture d-une puce classique integrant 
un microprocesseur et un circuit de surveillance ; et 

la figure 2 represents un exemple de message selon 
1 xnventxon transmis par le circuit de surveillance a l-outil 
a'analyse. 

Selcai la prisente invention, le circuit de 
suryexllance 18 transmet un message de correlation avant ou 
apres la transmission de chaque message de donnSes. Le message 
de correlation coir^rend un compteur egal au nombre 
d instructions exgcutSes par le microprocesseur 12 entre 
I'lnstruction a l-origine du message de donnSes qui vient d-€tre 
transmis ou va Stre transmis et 1 - instruction a l-origine du 
precedent message de donnees qui a €t€ transmis. A partir des 
compteurs foumis par les messages de correlation, Loutil 
d analyse 24 peut effectuer de fagon sfire une correlation entre 
le message de donnees qui vient d-etre regu ou va gtre recu et 
une instruction du programme. 

La figure 2 represents un exemple de message numerique 
de correlation selon 1- invention. 

Le message de correlation comprend un premier champ 
TCODE^ comportant un nombre fixe de bits et egal t un code 
Identifiant le message de correlation. 
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Un second champ SRC du message de correlation comporte 
un nombre variable de bits et indique si le circuit de 
surveillance 18 gchange simultanSnent des donnSes avec plusieurs 
mxcrpprocesseurs ou bien si le circuit de surveillance 18 
echange des donnSes avec un m§me microprocesseur executant 
sxmultaniment plusieurs programnes diff&rents. Le second champ 
ne contient aucun bit dans le cas oCi le circuit de surveillance 
est relie a un seul microprocesseur 12 qui exScute un seul 
programme . 

10 Un troisiSme champ event du message de correlation 

comporte un n«nbr« variable de bits et est ^al a un identif iant 
du message de donnges associg au message de correlation. Selon 
le nombre de types possibles de messages de donnges pouvant etr« 
assocxes a un message de correlation, la taille du champ EVENT 
est plus ou moins importante. Les messages de donnees les plus 
frequents correspondent par exemple a un message representatif 
dune instruction de lecture ou d-gcriture, a un message 
xndiquant que certaines conditions de fonctionnement du 
microprocesseur sont remplies ou a un message indiquant la 
20 survenue d-un ev^ement particulier qui ne depend pas 
necessairement du fpnctionnement du microprocesseur 12. Dans le 
dernier exemple, l-^vSnement particulier correspond par example 
a la reception par le microprocesseur 12 d'un signal indiquant 
que le niveau de charge des batteries alimentant la puce lo est 
en dessous d'un seuil determine. II peut s-agir igalement, pour 
une application en teiephonie mobile, de l-emission d-un signal 
de commande de l-extinction d^un ecran de telephone portable De 
plus, la norma lEEE-lSTO-SOOl permet a un utilisateur de prevoir 
des messages personnalises en plus des messages explicitement 
30 prevus par la norme. Les messages personnalises sont alors 
consideres comme des messages de donnies et la transmission d'un 
rnessage personnalise est prScedee ou suivie de la transmission 
d un message de correlation. 

Oh quatri&ne champ ICNT du message de correlation 
35 comporte un nanbre variable de bits et indique le nombre 
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d instructions du progran^ne executees par le microprocesseur 12 
entre Linstruction qui est a Lorigine de la transmission du 
niessage de donn^es associS au message de correlation et 
1 instruction qui est a l-origine de la transndssion du dernier 
message de donnSes. aernier 

Les messages de correlation sont utilises par l-outil 
d analyse 24 pour faire correspondre a chaque message de donnies 
une instruction du programme execute par le microprocesseur 12 

parvenir ^ ce resultat, l-outil d-analyse 24 utilise 
TtTT .^^^ "«^«^9«^ suivi de programme pour lesquels 

1 attrxbutxoa d-une instruction du programme ne presente pas 
generalement de difficult^s. De ce fait, lorsque 1 -utilisatL 
inhxbe la fonction d-envoi de messages de suivi de programme par 

le Circuit de surveillance ift ^^ -i 

"xveiiiance 18, il n'est plus transmis de 

15 messages de correlation. 

Le message de correlation pent gtre transmis avec 
n omporte quel type de message de donnees ou avec des types de 
messages de donnges particuliers . Selon la norme IEBE-ISTO-5001 
Chaque message transmis par le circuit de surveillance 18 
comprend un code identifiant du type de message. Lorsque le 
circuit de surveillance 18 produit un message, il detecte le 
code Identifiant du message produit pour associer ou non au 
message produit un message de correlation. 

La presente invention cornporte de nombreux avantages • 
Premierement, elle permet d'assurer une correlation 
sans ambiguite entre chaque message regu par l-outil d'analyse 
et une instruction du programme execute par le microprocesseur 

DeuxiSmement, elle permet de limiter le nombre de 
donnees suppiementaires a transmettr. par le circuit de 
30 surveillance. En effet, le message de correlation prevu par la 
presente invention comprend un compteur d • instructions dont la 
tame est reduite et, en particulier, est inferieure a celle 
d une adresse d- instruction complete utilisee par le message de 
synchronisation. 
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algorithms utilises par LoutU d-analyse ,o7tZir 11 

correlation entre les messages recus et l.c . 

programme. ^ instructions du 

modifier P^^-^-te invention permet de ne pas 

puasqu'elle prevoit seulement d'aiouter «n r,«,«^ 

correlation. a^outer un nouveau message de 

Bien entendu, la presents invention est susceptible de 
^1 art. En partxculxer, on peut pr^voir que le circuit de 

„i-,n- - puce, ije tels signaux peuvent itre 

utilises pour la detection par le onVn,H*- ^ ^ 
d'gv&iementa circuit de surveillance 

d ev^ts dont on souhaite indiquer a l-outil d-analyse 
qu'xls se sont produits. -^yse 
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REVENDICATTQWjg 

transn.ettre un ^essaae % ^venemant particulier, ^ 

dudlt message spITfTL J ^-HP— t un identifiant 

0 executees Zr ? nombre d • instructions 

cxecucees par le macroprocesseur entre l-ir...*-^ ^- 

la tran^«i„„ audit ^oU.T^^T. ■^'T'^. ' 

^^^^.nterxeur choxs. est le ™»ssage ^Iti^e i»«i.te^t 

-aeaae de' ' ^^^1^,^'°° ^. aans le^i xe 

corrJetlon "^"^ i^tlfiant de n«esege de 

4 ProoSdS selon la revendicatioa a, dans leoual 1. 

m.ssaae r^- ■'^^^ation 1, dans le,juel le 

n^cr^^LuT,!., -t^icn pa. i, 

6. Procedg selon la revendication 1 dans l» i -. 

^.sa^es „^.,^es t^^s sent pa, t ^'TZ."^ 

pa. des boiriTs^L" " "^^--^^ 

intfarS J surveillance (le) 

presentatifs d'evanemants d«tet™i„6s se prcxjais^it lors 
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de 1' execution d • instructions nar 

comprenant ^ ^® mxcroprocesseur, 

le circuit"^ """^"^ "^"^ '"^'^"'"^ '"^^^"^^ ^ transn^ttre par 

le cxrcuxt de surveillance est d'un type particulier • et 

un moyen pour transmettre, aprgs ou avant la 
trans^ssxon d-un message nun^i^e dudit type partic^Ii:^ ^ 
message .e correlation, ledit message de surveillance cc^^ 
2 ^d^txfxant dudit n^ssage nu..rlgue sp.cifigue et un 
du nombre d ' instructions exgcutees nar le mirZ compteur 
I'iastructioa associSe a 1.T "^croprocesseur entre 

c^6^,-4=- ^sociee a la transmission du message numgrioue 

specif ique et 1 ' instruction associSe k l« i->- • .^""^^^ 
mesHarro r«™^ • associee a la transmission d'un 

message numirique antSrieur choisi. 
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